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Czas cyberwywiadu

Chinscy hakerzy, rekrutowani w drodze nieformalnych kon kurséw,
chetnie id g na wspdtprac ¢ z wywiadem. S q w stanie tama ¢ nawet
zabezpieczenia komputeréw Pentagonu - pisze DZIENNI K.

11 lutego o godz. 5.30 rano oficerowie FBI wtargneli do domu
Bergersenéw w Alexandrii w stanie Virginia. 51-letniego Gregga, wysoko
postawionego analityka Pentagonu, skuli kajdankami. Mezczyzna musiat
byé¢ zaskoczony, kiedy odczytywano mu oskarzenie o wspoétprace z
chinskim wywiadem. Bo jego znajomy Kuo Taishen, ktéremu miat
niebawem przekazac kolejng porcje sekretéw, jest z pochodzenia
Tajwanczykiem.

Wszystko wskazuje na to, ze Kuo Taishen, z zawodu handlarz mebli,
przekonat Bergersena, by ten pomagat rzadowi wyspy, ktérg komunisci z
Pekinu od p6t wieku uwazajg za swojg zbuntowang prowincje. Analityk

. ——— : zacza} dostarcza¢ znajomemu tajne listy nowego uzbrojenia, ktére USA
planowaty przekazac Tajwanowi. Mezczyzni spotykali sie restauracjach, a tuz przed aresztowaniem znéw zarezerwowali stolik.

11 lutego agenci FBI pojmali jeszcze dwie osoby. Pierwszg byt 33-letni tacznik miedzy Kuo a chinskim wywiadem, drugg 72-letni Chung Dongfan,
emerytowany inzynier amerykanskiego koncernu Boeing. Wedtug FBI Chung, od lat mieszkajacy w USA, miat przekaza¢ chinskiemu wywiadowi
tajne materiaty dotyczace proméw kosmicznych, wojskowych samolotéw transportowych C-17 oraz rakiet Delta IV, uzywanych do wynoszenia
satelitow na orbite okotoziemska.

Po aresztowaniu catej czwdrki w USA zapanowata atmosfera polowania na szpiegéw, bo podobne przypadki sa wychwytywane coraz czesciej.
"Dziatalno$¢ chinskiego wywiadu osiggneta poziom, jakiego nie obserwowali$my od czaséw zimnej wojny" - o$wiadczyt niedawno Kenneth
Wainstein, zastepca prokuratora generalnego USA ds. obrony narodowej. FBI wyliczyto, ze szpiegostwem na rzecz Pekinu zajmujg sie¢ w USA
jakies trzy tysigce firm.

Jak napisat niedawno "Washington Post", Chiny zbudowaty podziemny rynek tajnych informacii, na ktérym firmy i instytucje z Panstwa Srodka
skupujg sekrety amerykanskiego rzadu i biznesu. Kontrwywiad odkryt, ze szpiegiem moze zosta¢ kazdy, kto ma dostep do wynikéw badan czy
nowych projektéw. Bo Chiny, niczym niegdy$ Zwigzek Sowiecki, pragng za wszelkg cene nadrobi¢ zalegtosci technologiczne, kopiujac gotowe
rozwigzania. "To wida¢, kiedy w dwa, trzy lata Chiny dokonujg czego$, na co normalnie potrzeba dekady" - podsumowat kilka lat temu David
Szady, byly szef kontrwywiadu FBI.

Amerykanie, ktorzy na potege analizujg obecnie dziatanie chinskiego wywiadu, odkrywaja, ze majg do czynienia z przebiegtym przeciwnikiem,
ktory taczy metody wywiadowcze Wschodu i Zachodu. Chifska tradycja wywiadowcza jest niemal tak stara jak chinska cywilizacja. Juz pigé
wiekoéw przed Chrystusem Sun Zi, autor "Sztuki wojny", poswiecit specjalny rozdziat wykorzystaniu szpiegéw, wykazujac zaskakujaco
wspotczesne rozumienie problemu.

W czasach gdy duchowi Zéttej Rzeki sktadano ofiary z ludzi, a wrézenie z przypiekanych kosci wotu byto urzedowa praktyka na dworach chinskich
wtadcéw, Sun Zi rozwodzit sie nad zaletami podwdjnych agentéw i radzit dowddcom, jak zdoby¢ wiedze niezbedng do zwyciestwa: "Ani od
duchoéw i béstw, ani z podobienstwa do przeszitosci, ani z gwiezdnych wyliczen. Mozna to uzyskac tylko od ludzi, ktérzy znajg sytuacje wroga. Do
tego potrzeba szpiegéw". Przez wieki chinscy cesarze doskonalili te nauki, a Mao Zedong nigdy nie zbudowatby Chin Ludowych, gdyby nie
nieoceniona pomoc "chinskiego Berii" - Kang Shenga, ktéry czystki wéréd chinskich komunistéw prowadzit jeszcze wtedy, kiedy byli oni jeszcze
niewiele znaczacg partyzantka.

Nowoczesny wywiad narodzit sie w Chinach w latach 70., kiedy Mao zmart, a jego nastepcy postanowili, ze Panstwo Srodka otworzy sie na $wiat.
Z poczatkiem lat 80. na zagraniczne stypednia ruszyli pierwsi chifscy studenci. "Wielu kandydatéw do wyjazdu szkolili ludzie wywiadu" - opowiada
nam anonimowo dyplomata jednego z europejskich krajow, ktéry spedzit duzo czasu w Chinach.

Maty strumyk studentéw urdst dzi$ do ponad 100 tys. oséb, ktére wyjezdzajg kazdego roku z Chin po nauke na Zachéd. "Oczywiscie
niedorzecznoscia bytoby oskarza¢ o szpiegostwo wszystkich. Wystarczy jednak, ze wspotpracowaé bedzie jeden na dziesieciu, a i tak otrzymamy
sporg liczbe" - méwi nasz anonimowy informator.

W ten spos6b Chiny ulepszyty strategie ZSRR, ktdry rowniez kradt na potege zachodnie technologie. Eksperci poréwnujg oba wywiady za pomoca
anegdoty - chinski i rosyjski wywiad dostajg zadanie: zdoby¢ wiaderko piasku z pewnej plazy. Rosjanie wysytajg t6dz podwodna, ktéra nocg
podwozi szpiegdw na miejsce, a potem ich szybko zabiera. Chinczycy wysytaja tysiac turystéw, ktérzy wynosza z plazy po jednym ziarnku. "Taka
strategia sprawia, ze chinski wywiadu trudno ztapaé¢ na gorgcym uczynku" - méwi DZIENNIKOW!I Claude Moniquet, dyrektor European Strategic
Intelligence & Security Center w Brukseli. "To w Europie powazny problem, bo nasze elity w przeciwienstwie do amerykanskich zupetnie nie zdajg
sobie sprawy z zagrozenia, jakim stali sie chinscy szpiedzy".

Wedtug dyplomatycznych przeciekéw, to wkasnie skuteczna chinska infiltracja sprawita, ze w 2003 r. Chiny doproszono do europejskiego systemu
pozycjonowania satelitarnego Galileo, ktoéry ma by¢ alternatywg dla amerykanskiego GPS. Twércy uznali, ze w ten sposéb Pekin przynajmniej sie
dotozy do tego przedsiewziecia. "Finat jest taki, ze Chinczycy zamierzajg budowaé wtasny system Beidou, a Amerykanie zagrozili, ze w razie
wojny z Chinami beda zestrzeliwa¢ satelity Galileo. Europa popetnita strategiczny btad" - ubolewa Claude Moniquet.



Najnowszym kierunkiem, w ktérym rozwija sie chifnski wywiad, jest internet. Chiny w tym roku przescigng USA pod wzgledem liczby internautéw,
stajac sie najwiekszym sieciowym rynkiem $wiata. Wtadze w Pekinie majg juz spore do$wiadczenie w kontrolowaniu informacji ptynacych przez
sie¢, bo prowadzg projekt "Zlota Tarcza" - bezprecedensowy w skali system internetowej cenzury, ktoéry angazuje 30 tys. cyberpolicjantow.

Mimo to poziom informatyzacji chinskich miast niewiele ustepuje Zachodowi, a miejscowi hakerzy - rekrutujacy sie z ponad 200 min chiiskich
internautéw - chetnie idg na wspétprace z wywiadem Armii Ludowo-Wyzwolenczej, ktéry szuka najlepszych na nieformalnych konkursach. To oni
w zesztym roku ztamali zabezpieczenia komputeréw rzadowych w USA, Niemczech, Francji i na Wyspach Brytyjskich.

Wedtug najnowszego, marcowego raportu Pentagonu, hakerzy zdolni paralizowaé militarne systemy informatyczne wroga stanowig wazny
element nowej doktryny wojennej Chin. "Latwo sobie wyobrazi¢, co moga osiagna¢ Chiny, kiedy strategie tysigca ziaren piasku zaczng
wykorzystywaé w sieci" - moéwi nasz informator. "Na pewno jednym z ich celéw stanie sig¢ Polska. Od kiedy jestescie w NATO i Unii Europejskiej,
interesuja sie wami coraz bardziej".

Konrad Godlewski
© Axel Springer Polska. Wszelkie prawa zastrzezone



